HH HEIM & HAUS®

Mitteilung zu IT-Sicherheitsvorfall

Bei einem IT-Sicherheitsvorfall und kriminellen Angriff auf unsere IT-Systeme
wurden Daten verschliisselt.

HEIM & HAUS hat umgehend umfangreiche praventive MaBnahmen zur
Sicherstellung der Datenintegritat und Betriebsfahigkeit eingeleitet.

Der Schutz der personenbezogenen Daten und die Wiederherstellung der Stabilitat
unserer Systeme haben hierbei hochste Prioritat.

Entsprechend der Vorgaben des BSI (Bundesamt fiir Sicherheit in der
Informationstechnik) arbeiten wir zusammen mit externen Dienstleistern fiir IT-
Forensik und mit Hochdruck an der vollstandigen Wiederherstellung unserer
Arbeitsfahigkeit und an der Analyse des Vorfalls.

Hierbei wird insbesondere auch gepriift, ob personenbezogene Daten betroffen oder
abgeflossen sind.

Zum jetzigen Zeitpunkt liegen uns keine bestatigten Hinweise darauf vor, dass
personenbezogene Daten unbefugt abgeflossen sind. Sollte sich im Rahmen der
laufenden Untersuchungen herausstellen, dass dies der Fall ist werden wir die
betroffenen Personen unverziiglich entsprechend informieren.

Auch wenn derzeit keine gesicherte Erkenntnis auf einen Datenabfluss vorliegt,
empfehlen wir lhnen vorsorglich folgende Verhaltensweisen:

» Seien Sie aufmerksam gegeniiber ungewohnlichen E-Mails, Nachrichten oder
Anrufen, insbesondere wenn darin personliche Daten abgefragt oder
Anhange bzw. Links enthalten sind.

« Offnen Sie keine verdiachtigen Anhidnge und klicken Sie nicht auf unbekannte
Links.

o Priifen Sie regelmaRig Ihre Kontoausziige und Online-Konten auf
ungewohnliche Aktivitaten.

« Nutzen Sie starke, einzigartige Passworter und @andern Sie diese bei Verdacht
auf Missbrauch.



HH HEIM & HAUS®

Wir nehmen den Schutz lhrer Daten und die IT-Sicherheit sehr ernst, die
Aufsichtsbehorden sind informiert und die Sicherheitsbehorden
(Landeskriminalamt) eingeschaltet.

Aus Sicherheitsgriinden schranken wir derzeit die externe Kommunikation noch ein.

Wir versuchen jedoch auch kurzfristig wieder personlich unter unserer zentralen
Rufnummer telefonisch fiir Sie erreichbar zu sein. E-Mails werden zur Zeit aus
Sicherheitsgriinden nicht empfangen.

Unsere Teams in Montage, Kundendienst und Fachberatung sind trotz des
Sicherheitsvorfalls weiterhin voll handlungsfahig und bearbeiten unsere
Kundenauftrage bundesweit mit groBem Engagement und weitestgehend ohne
Einschrankungen.

Sollte es im Einzelfall dennoch zu Verzogerungen kommen, mochten wir uns schon
jetzt bei Ihnen entschuldigen und um lhr Verstandnis bitten.



