HH HEIM & HAUS®

Mitteilung zu IT-Sicherheitsvorfall

HEIM & HAUS wurde Ziel eines kriminellen Cyberangriffs, bei dem Teile unserer IT-
Systeme verschliisselt wurden. Wir haben umgehend umfangreiche Mal3nahmen
zur Eindammung und Aufklarung des Vorfalls eingeleitet und haben intensiv mit
spezialisierten IT-Forensik-Experten und gemaR den Vorgaben des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) an der vollstandigen Wiederherstellung
unserer Systeme gearbeitet.

Aktueller Stand:

o Die Wiederherstellung unserer IT-Systeme ist weitestgehend abgeschlossen.

« Wir sind wieder iiber die bekannten Kommunikationskanale telefonisch und
per E-Mail fiir Sie erreichbar

o Der Online-Zugriff auf das HEIM & HAUS- Kundenportal ist wieder maglich

o Unsere Produktion lauft wieder vollstandig und stabil.

o Direktvertrieb, Montage und Kundendienst sind bundesweit voll einsatzfahig.

« Kundenauftrage werden mit gewohnt hohem Engagement bearbeitet.

Aktuell kann es bei der Bearbeitung einzelner Anfragen und Auftrage noch zu
Einschrankungen oder Verzogerungen kommen. Unsere Teams arbeiten mit
Hochdruck daran diese fiir Sie so gering wie moglich zu halten und Ihr Anliegen so
schnell wie moglich zu I6sen. Wir bitten hierbei um lhr Verstandnis und bedanken
uns bei lhnen fiir lhr Vertrauen!

Sicherheit und Transparenz haben fiir uns hochste Prioritat:

o Der Schutz personenbezogener Daten hat fiir uns hohe Bedeutung.

o Um groRtmaogliche Sicherheit und Transparenz zu gewahrleisten, haben wir
externe IT-Forensik-Dienstleister mit weiterfiihrenden Untersuchungen
beauftragt.

« Die Untersuchung hat ergeben, dass neben der Verschliisselung der Systeme
auch personenbezogene Daten abgeflossen sind.

« Ein spezialisierter Dienstleister wurde mit der detaillierten Analyse und
Risikoeinschatzung dieser Daten beauftragt. Wir sind bedacht, unseren
Pflichten gegeniiber gegebenenfalls vom Datenabfluss betroffenen Personen
durch schnelle und transparente Information nachzukommen.

« Wir stehen diesbeziiglich im engen Dialog mit den Datenschutzbehorden.



HH HEIM & HAUS®

Zum Schutz lhrer Daten empfehlen wir weiterhin:

o Achten Sie auf verdachtige E-Mails, Nachrichten oder Anrufe — insbesondere,
wenn darin personliche Daten abgefragt oder unbekannte Anhange/Links
enthalten sind.

« Klicken Sie nicht auf verdachtige Links und 6ffnen Sie keine ungewohnlichen
Anhange.

o Priifen Sie Ihre Kontoausziige und Online-Konten regelmaRig auf
ungewohnliche Aktivitaten.

o Verwenden Sie starke, individuelle Passworter und andern Sie diese bei
Verdacht auf Missbrauch.

lhr
HEIM & HAUS Team



