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Die Anforderungen an die IT-Sicherheit steigen stetig, insbesondere im Bereich der E-Mail-
Kommunikation, die nach wie vor zu den haufigsten Angriffszielen gehort.

Um unsere Systeme und sensiblen Daten besser zu schiitzen, stellen wir unsere bisherige
Anmeldung im Mailbereich auf eine moderne und deutlich sicherere Methode um.

In dieser Anleitung zeigen wir IThnen Schritt fur Schritt, wie Sie lhre bestehende HEIM &
HAUS E-Mail-Adresse mit der neuen Methode einrichten.

Wichtig: Fur die Einrichtung bendtigen Sie zwingend die Microsoft Authenticator App auf
lhrem Smartphone. Ohne diese App kann der Vorgang nicht abgeschlossen werden.

Falls Sie die Microsoft Authenticator App noch nicht eingerichtet haben, finden Sie die
Anleitung dazu am Ende dieser Prasentation.
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g E-Mail einrichten E-Mail-Adresse
eingeben
Sie konnen diese App mit allen Ihren
E-Mail-Adressen verwenden. Mehr erfahren ~
& Google E-Mail
I + E-Mail-Adresse hinzufiigen I Qzarsten.chudy@heimhaus—mail.del )
EZI Outlook, Hotmail und Live
Yahoo
GMX
T-Online
WEB.DE
I @8 Exchange und Office 365 I
Sonstige
WEITER ZU GMAIL Manuell einrichten
[l @] < [l @] < [ @] <
Auf ,,E-Mail-Adresse Kontotyp ,,Exchange und lhre HEIM & HAUS E-Mail-
hinzufiigen“ tippen Office 365“ auswahlen Adresse eingeben und auf

»Weiter” tippen
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Kennwort eingeben Code eingeben
Microsoft Entra ID

. . = Geben Sie den Code ein, der in der
Earstencaldy@animitatssmalice Authenticator-App auf Ihrem mobilen Gerét

anﬁezeigt wird
lhr Konto wird auf diesem Gerat gespeichert.

400500
Verwenden eines Zertifikats oder einer Smartcard

Abbrechen Uberpriifen

of
| I I O < Authennticator Veriﬁ%e IDs Il O <
lhr personlich erstelltes lhre personliche Microsoft Den Code von lhrer
Kennwort eingeben und Authenticator-App 6ffnen und Microsoft Authenticator-
auf ,Anmelden* tippen den 6-stelligen Code ablesen App im Feld eingeben und

auf ,,Uberpriifen“ tippen
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B® Microsoft

Ihr Konto ist bereit!

carsten.chudy@heimhaus-mail.de

H Sie konnen diese App mit allen Ihren
Angeforderte BereChtlgungen E-Mail-Adressen verwenden. Mehr erfahren

M Gmail
Googe LG & s
Diese App benétigt folgende Berechtigungen:

v/ Zugriff auf Daten beibehalten, fir die Sie Zugriff + Weitere E-Mail-Adresse hinzuf[jgen
erteilt haben

carsten.chudy@heimhaus-mail.de

N lhr grundlegendes Profil anzeigen

v Auf lhre Postfacher zugreifen

Durch Akzeptieren dieser Berechtigungen erlauben Sie dieser
App, lhre Daten gemé&R den Vertragsbedingungen und den
Datenschutzbestimmungen zu verwenden. Unter
https://myapps.microsoft.com kénnen Sie diese
Berechtigungen andern. Details anzeigen

Wirkt diese App verdéchtig? Hier melden

I WEITER ZU GMAIL I
1] O < 1] O < 0] @) <
Berechtigungen fiir Gmail Bestatigung ,,lhr Konto ist Eingerichtetes Konto
bestiatigen — auf bereit!“ erscheint — erscheint in der Ubersicht
»Akzeptieren* tippen »Fertig” tippen — ,,Weiter zu Gmail“

tippen -Fertig
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Fur weitere Unterstutzung erreichen Sie uns wie folgt:

Telefon: 0203/40644998

Mail: app-service@heimhaus.de

WhatsApp: 0170/6727765

Bitte beachten Sie, dass das Anrufaufkommen hoch sein kann. Sollten Sie uns nicht direkt erreichen, rufen
wir Sie schnellstmoglich zurtck.

Alternativ konnen Sie uns auch gerne eine kurze WhatsApp-Nachricht senden und einen
Ruckrufzeitpunkt angeben. Wir versuchen, diesen bestmoglich zu berucksichtigen.

Bitte beachten Sie die Hotline-Zeiten: Montag bis Freitag von 08:00 Uhr bis 17:00 Uhr
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Multi-Faktor-Authentifizierung
(MFA)
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Die Anforderungen an die IT-Sicherheit steigen stetig, insbesondere im Bereich der E-Mail-Kommunikation,
die nach wie vor zu den haufigsten Angriffszielen gehort.

Um unsere Systeme und sensiblen Daten besser zu schutzen, stellen wir unsere bisherige Anmeldung im
Mailbereich auf eine moderne und deutlich sicherere Methode um:

die Multi-Faktor-Authentifizierung, kurz MFA.

In dieser Anleitung werden Sie Schritt fur Schritt durch die Umstellung auf die Multi-Faktor-Authentifizierung
(MFA) gefuhrt. Sie erfahren, wie Sie MFA einrichten und welche Anpassungen dabei erforderlich sind. Ziel
ist es, die Umstellung moglichst einfach und verstandlich zu gestalten und gleichzeitig die Sicherheit Ihres
E-Mail-Kontos deutlich zu erhdhen.

Fur die Einrichtung wird ein zweites Gerat benotigt. Im besten Fall ein Smartphone!

Definition der zu verwendende Gerate (Umrandung der gezeigten Bilder).

Zweitgerat (Smartphone)




Schritt 1 — Installation Microsoft Authenticator
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Installieren Sie bitte iber den App Store oder Google Play Store den Microsoft Authenticator.
Nutzen Sie hierfiir bitte ein Zweitgerat, im besten Fall ein Smartphone!

Apple: Gehen Sie in den App Store, tippen Sie unten auf ,Suchen®, geben Sie ,,Microsoft Authenticator® ein und tippen Sie
anschlielend auf ,Laden®, um die App zu installieren.

Android: Offnen Sie den Google Play Store, tippen Sie oben auf die Suchleiste, geben Sie ,,Microsoft Authenticator* ein
und tippen Sie anschlieRend auf ,Installieren®, um die App herunterzuladen.

: g 4. Mai 0% @
< Heute Spiele Apps Arcade Q ﬂ)
Microsoft Authenticator
6 Schiitzt Ihre Online-Identitét.
- P
Laden ES
41 #21 = DE 1637
ek Jahre Produktivitat Microsoft Corporation + 41 weitere MB
Be|8p|e| Apple Neue Funktionen >
: Wir arbeiten fortlaufend an neuen Features, Fehler 1und Leistur gen. Verwenden Sie fiir optimale vor 2 W.
Benutzerfreundlichkeit bei der Authentifizierung stets die neueste Version. Version 6.8.45
Vorschau

[0 0 O ipad, iPhone, Apple Vision v

Verwenden Sie Microsoft Authenticator, um sich iiber die Multi-Faktor-Authentifizierung oder eine kennwortlose Anmeldung einfach und
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Offnen Sie bitte Uber lhren Browser (PC, Laptop, iPad oder Smartphone) folgende Webseite:

https://mysignins.microsoft.com/ oder scannen Sie folgenden QR-Code:

Tragen Sie unter Anmeldung bitte Ihre ,....@heimhaus-mail.de® E-Mail-Adresse ein und klicken dann auf ,Weiter".

B% Microsoft

Anmelden

carsten.chudy@heimhaus-mail.de

Sie kénnen nicht auf 1hr Konto zugreifen?

(.

10
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Tragen Sie bitte hier Inr Einmalpasswort ein, welches Sie vorab per E-Mail an lhre ...@heimhaus-mail.de-Adresse
erhalten haben. Klicken Sie anschliel3end auf ,,Anmelden*.

HH

& carsten.chudy@heimhaus-mail.de

Kennwort eingeben

Kennwort

Verwenden eines Zertifikats oder einer Smartcard

=
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Klicken Sie hier bitte jeweils auf ,Weiter*.

I+I carsten.chudy@heimhaus-mail.de

Microsoft Authenticator
carsten.chudy@heimhaus-mail.de installieren Konto in der APP einrichten

Lassen Sie uns lhr Konto
schiitzen

& carsten.chudy@heimhaus-mail.de

Wir helfen lhnen, eine andere Methode einzurichten,
um zu Uberprifen, ob Sie es sind.

Anderes Konto verwenden . - ' "
Installieren Sie die App auf Inrem mobilen Gerét und

. ¥ v kehren Sie dann hierher zurlick, um fortzufahren.
Weitere Informationen zur Verifizierung Ihrer

Identitat GETITON £ Download on the
' B> GooglePlay | | @ AppStore |

Lassen Sie bei Aufforderung Benachrichtigungen zu.
Fligen Sie dann ein Konto hinzu, und wéhlen Sie die
Option fiir ein Geschafts-, Schul- oder Unikonto aus.

Andere App fir die Authentifizierung einrichten
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=55 HH HEIM & HAUS?

SOR1971 7, 4 bt RAH
o

Im nachsten Fenster wird lhnen ein QR-Code angezeigt. Offnen Sie nun bitte auf lnrem Zweitgerit die Microsoft
Authenticator App, tippen Sie bitte auf ,,QR-Code scannen®. Scannen Sie anschliel3end den auf dem Bildschirm
angezeigten QR-Code und klicken Sie dann bitte auf ,,Weiter*.

{ 11l Telekom.de 5G 12:31

IEI = Authenticator

< carsten.chudy@heimhaus-mail.de

QR-Code scannen ®

Mochten Sie ein Konto
hinzufiigen?

Sichern Sie Ihre Konten mit der Multi-
Faktor-Authentifizierung.

Verwenden Sie die Microsoft Authenticator-App, um
den QR-Code zu scannen. Auf diese Weise wird die
App mit Threm Konto verknuipft. -

4a Ceschafts-, Schul- oder Unikonto
hinzufligen

Kehren Sie dann zurtick und wéhlen Sie Weiter aus.

22 QR-Code scannen
Can't scan the QR code?




Schritt 6 — Verknupfung abschlieRen

Folgende Meldung erscheint auf Ihnrem Erstgerat. Die Authenticator App ist damit erfolgreich verknupft. Klicken Sie bitte auf
.Fertig“, um fortzufahren. AnschlieRend wird Ihnen auf dem Zweitgerat, in der Microsoft Authenticator App, ein 6-stelliger
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Code angezeigt, geben Sie diesen bitte bei ,,Code* ein. Bitte klicken Sie zum Abschluss auf ,,Weiter*“.

H

carsten.chudy@heimhaus-mail.de

@ Authenticator Added

Sie kdnnen jetzt Microsoft Authenticator verwenden,
um einmalige Codes abzurufen, wenn Sie sich das
ndchste Mal anmelden.

Dies ist jetzt Ihre Standardanmeldemethode.

11! Telekom.de 5G 12:39 T

= Authenticator @ =

lhre Konten werden jetzt in iCloud
gesichert

Authenticator verwendet jetzt iCloud,
um Konten automatisch zu sichern.

Weitere .
; SchlieRen
Informationen

heimhaus.de

s-mail.de

445271 &

H

& carsten.chudy@heimhaus-mail.de

Code eingeben

Geben Sie den sechsstelligen Code ein, der in der
Microsoft Authenticator-App angezeigt wird.

tode

Weiter




Schritt 7 — Individuelles Kennwort festlegen
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Als nachstes mussen Sie noch ein individuelles Kennwort festlegen. Tragen Sie bitte bei ,,Aktuelles Passwort® |hr
Einmalpasswort ein, welches Sie vorab per E-Mail erhalten haben, bei ,,Neues Kennwort* und bei ,,Kennwort bestatigen*

Ihr neues individuelles Kennwort. Bitte merken Sie sich das neue Kennwort. Bestatigen Sie den Vorgang mit einem Klick
auf ,,Anmelden®.

HH

carsten.chudy@heimhaus-mail.de

Andern Sie lhr Kennwort

Sie mussen lhr Kennwort andern, weil Sie sich
entweder erstmalig anmelden oder Ihr Kennwort
abgelaufen ist.

[Aktueiles Kennwort \

Neues Kennwort

\Kennwort bestatigen

. J

| Erstgerdt(iPad, PC, Laptopete) Zweitgerst (Smartphone) 19
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Zum Abschluss setzen Sie bitte einen Haken bei ,,Diese Meldung nicht mehr anzeigen® und bestatigen die Eingabe mit
einem Klick auf ,,Ja*“.

H

carsten.chudy@heimhaus-mail.de

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

Dipse Meldung nicht mehr anzeigen
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In der nun folgenden Ubersicht kdnnen Sie jederzeit Ihre letzten Aktivitaten einsehen, also wann und wo Sie sich eingeloggt
haben.

iz IE] | Meine Anmeldungen £ Letzte Aktivitaten durchsuchen

= Letzte Aktivitat

lhnen sollte jede dieser kirzlich durchgefiihrten Aktivitaten bekannt sein. Falls lhnen eine der Aktivitaten unbekannt ist, Gberpriifen Sie Ihre Sicherheitsinformationen.
cc Chudy, Carsten
carsten.chudy@heimhaus-...

B3 Today at 1:34:31 PM CEST Nordrhein-Westfalen, DE © My Signins > Nicht erfolgreiche Anmeldung s
& Mein Konto ~
: Standort
Ubersicht Nordrhein-Westfalen, DE @
Sicherheitsinformationen em Miir
Geréte t.‘l .
ysch =
. Lin
Change Password n i
o n
Organisationen . 3
Betriebssystem Browser IP Was ist das? App Konto
Einstellungen und Datenschutz Windows10 Microsoft Edge 213.23.186.82 My Signins carsten.chudy@heimhaus-mail.de
Letzte Aktivitit Kommt Ihnen nicht bekannt vor? Schiitzen Sie lhr Konto.
B Meine Apps g )
D 04/27/2026 2:16:30 PM CEST Nordrhein-Westfalen, DE O Apple Internet Accounts ~/ Erfolgreiche Anmeldung s
85 Meine Gruppen v
Standort

Nordrhein-Westfalen, DE O

Keine Ubersicht fiir
mobile Aktivitaten
verfligbar.
Betriebssy B IP Was ist das? App Konto
los 18.7.0 Safari 2a00:20:1009:6ea1:6507:8d0:9115:ea02  Apple Internet Accounts  carsten.chudy@heimhaus-mail.de

Kommt Ihnen nicht bekannt vor? Schitzen Sie Ihr Konto

| Erstgerét(iPad, PC,Laptopetc) | Zweitgerét(Smartphone) 17
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Fur weitere Unterstutzung erreichen Sie uns wie folgt:

Telefon: 0203/40644998

Mail: app-service@heimhaus.de

WhatsApp: 0170/6727765

Bitte beachten Sie, dass das Anrufaufkommen hoch sein kann. Sollten Sie uns nicht direkt erreichen, rufen
wir Sie schnellstmoglich zurtck.

Alternativ konnen Sie uns auch gerne eine kurze WhatsApp-Nachricht senden und einen
Ruckrufzeitpunkt angeben. Wir versuchen, diesen bestmoglich zu berucksichtigen.

Bitte beachten Sie die Hotline-Zeiten: Montag bis Freitag von 08:00 Uhr bis 17:00 Uhr

18



